Resposta ao Pedido de esclarecimento n.° 01

Empresa: FELLIPE SOARES DE OLIVEIRA

Dispensa Eletrénica n.° 90024/2024
Processo n.° 9079614110000476.000014/2024-81

Trata-se dos questionamentos encaminhados, tempestivamente, pelo correio
eletrébnico contratos@crcma.org.br, referente a Dispensa Eletronica n.°
90024/2024, que tem por objeto a Aquisicdo de licenca de inteligéncia
artificial ChatGPT Team.

Questionamento 01:

Quantidade de Usuarios e Custos: O edital menciona a necessidade de
multiplos usuarios e a possibilidade de expanséo futura (item 3.4 do Termo de
Referéncia). Contudo, ndo especifica a quantidade de usuarios incluidos na
licenca a ser adquirida. Considerando que o valor da licenga ChatGPT Team €&
calculado por usuario, solicitamos a gentileza de informar o numero exato de
usuarios contemplados na presente contratagcdo e esclarecer como sera
procedida a eventual expansao do numero de usuarios, incluindo os custos
adicionais envolvidos. E fundamental compreender se a proposta deve
contemplar apenas o numero inicial de usuarios ou prever a possibilidade de
expansao, e como essa expansao impactara o valor final da contratagao.

Resposta: Sera adquirido o numero de usuarios minimos de 2 (dois). Com
relacdo a expansao seria apenas uma possibilidade.

Questionamento 02:

Confidencialidade e Seguran¢a dos Dados: O edital destaca a importancia da
seguranga e confidencialidade das informagdes (item 3.3 do Termo de
Referéncia). Entretanto, € de conhecimento publico que a versdo Team do
ChatGPT néao impede a utilizacdo dos dados inseridos na plataforma para o
treinamento da Inteligéncia Artificial. Dada a natureza sensivel das informagdes
tratadas pelo setor de fiscalizacdo do CRCMA, que ndo podem ser publicamente
expostas, questionamos como o 6rgao pretende mitigar o risco de vazamento de
dados confidenciais com a utilizacdo da ferramenta ChatGPT Team. Solicitamos,
ainda, que seja esclarecido se o CRCMA consideraria propostas que
contemplem ferramentas alternativas de mercado que oferecam maior
seguranga e privacidade dos dados, garantindo que as informagdes inseridas
nao sejam utilizadas para treinamento da IA.

Resposta: De acordo com o proprio site da Openai (openai.com/enterprise-
privacy/) os compromissos da empresa com a seguranga Sao:



Propriedade

Vocé possui e controla seus dados
e Na&o treinamos nossos modelos em seus dados comerciais por padrao
e Vocé é dono de suas entradas e saidas (quando permitido por lei)

e Vocé controla por quanto tempo seus dados serao retidos (ChatGPT
Enterprise)

Controlar
Vocé decide quem tem acesso dentro da sua organizagao

o Autenticacdo de nivel empresarial por meio de SAML SSO (ChatGPT
Enterprise e API)

o Controle detalhado sobre acesso e recursos disponiveis

o« Modelos personalizados(abre em uma nova janela) sdo somente seus
para uso e ndo sao compartilhados com mais ninguém

Seguranga
Conformidade abrangente

e Concluiu com sucesso uma auditoria SOC 2, confirmando que nossos
controles estado alinhados com os padrdes da industria para seguranga e
confidencialidade

o Criptografia de dados em repouso (AES-256) e em transito entre nossos
clientes e nds, e entre nos e nossos provedores de servigos (TLS 1.2+)

« Visite nosso Portal de Confianca (abre em uma nova janela)para entender
mais sobre nossas medidas de segurancga

Perguntas Frequentes:
O OpenAl treina seus modelos com meus dados comerciais?

Por padrdo, ndo usamos seus dados comerciais para treinar nossos modelos.
Se vocé tiver optado explicitamente por compartilhar seus dados conosco (por
exemplo, por meio de nossos mecanismos de feedback opt-in (abre em uma
nova janela)) para melhorar nossos servigos, entdo poderemos usar os dados
compartilhados para treinar nossos modelos.

Quem é o dono das entradas e saidas?


https://platform.openai.com/docs/guides/fine-tuning
https://trust.openai.com/
https://help.openai.com/en/articles/9883556-sharing-model-feedback-through-the-api
https://help.openai.com/en/articles/9883556-sharing-model-feedback-through-the-api

Entre vocé e a OpenAl: vocé retém todos os direitos sobre as entradas que
fornece aos nossos servigos e possui qualquer saida que recebe legitimamente
de nossos servicos na medida permitida por lei. Recebemos apenas direitos
sobre entrada e saida necessarios para fornecer nossos servigos, cumprir com
a lei aplicavel e aplicar nossas politicas.

Como o OpenAl garante a seguranca dos dados?

A OpenAl criptografa todos os dados em repouso (AES-256) e em transito entre
nossos clientes e nos e entre nds e nossos provedores de servigos (TLS 1.2+) e
usa controles de acesso rigorosos para limitar quem pode acessar os dados.
Nossa equipe de seguranga tem uma rotagao de plantdo com cobertura 24/7/365
e € avisada em caso de qualquer incidente de seguranga em potencial.
Oferecemos um Programa de Recompensa por Bug para divulgagéo
responsavel de vulnerabilidades descobertas em nossa plataforma e produtos.
Visite nosso Portal de Confianca (abre em uma nova janela)para mais detalhes.

O OpenAl pode me dar suporte a conformidade com o GDPR e outras leis
de privacidade?

Sim, podemos executar um Adendo de Processamento de Dados (DPA) com
clientes para seu uso do ChatGPT Team, ChatGPT Enterprise, ChatGPT Edu e
da API em suporte a conformidade deles com o GDPR e outras leis de
privacidade. Por favor, preencha nosso formulario DPA (abre em uma nova
janela)para executar um DPA com OpenAl.

Quem pode visualizar conversas e histérico de bate-papo no ChatGPT
Team?

Dentro da sua organizagdo, apenas usuarios finais podem visualizar suas
conversas. Os administradores do espaco de trabalho tém controle sobre os
espacos de trabalho e acesso. Nosso acesso as conversas armazenadas em
nossos sistemas é limitado a (1) funcionarios autorizados que exigem acesso
para suporte de engenharia, investigacdo de potencial abuso de plataforma e
conformidade legal e (2) contratados terceirizados especializados que sao
vinculados por obrigacbes de confidencialidade e segurancga, exclusivamente
para revisar abusos e uso indevido.

Quais padroes de conformidade a equipe ChatGPT atende?

A equipe do ChatGPT concluiu com sucesso uma auditoria SOC 2 Tipo 2. Leia
mais em nosso Portal de Sequranca (abre em uma nova janela).

Qual é a politica da OpenAl sobre retencao de dados para a equipe
ChatGPT?

Cada um dos seus usuarios finais controla se suas conversas sao retidas.
Quaisquer conversas excluidas ou ndo salvas sao removidas de nossos
sistemas em até 30 dias, a menos que sejamos legalmente obrigados a reté-las.
Observe que a retencao habilita recursos como histérico de conversas, e
periodos de retencdo mais curtos podem comprometer a experiéncia do produto.


https://openai.com/blog/bug-bounty-program
https://trust.openai.com/
https://ironcladapp.com/public-launch/63ffefa2bed6885f4536d0fe
https://ironcladapp.com/public-launch/63ffefa2bed6885f4536d0fe
https://trust.openai.com/

Logo, cumprindo esses requisitos ndo vislumbramos qualquer problema com o
fornecimento do licenciamento.

Sao Luis/MA, na data da assinatura eletrénica.
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-03'00'
Alexander Lopes Pinto

Pregoeiro do CRCMA
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